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Tém tit:

Bai bdo nay ching t6i trinh bay qud trinh nghién ciru mét sé cdc 16 hong bdo tai hé thong mang
trong bo Y té. Tur cac ket qua nghién ciru, nhom bao dé xuat cdc giai phap trién khai hé thong giam sat mang

phuc vu cho dam bao an toan hé théng mang.

Tir khod: Network monitoring, IDS protected, IDS Snort.

1. Pit van dé

Giai phap hé théng quan tri mang (Network
Management System) nhim xdy dung tng dung
giam sat cac hé thdng mang dang duoc trién khai va
van hanh, véi tiéu chi gidm sat toan dién, linh hoat
va thoi gian thyc hd tro t6i uu cho cac nha van hanh
va giam sat hé thong, thong bao kip thoi cac van deé
Xdy ra trong mang aé hleu qua hoat dong la t6t nhat.

V6i nhiéu qudc gia dang phét trién - trong
d6 ¢6 Viét Nam — véan dé trao doi dir liéu y té giita
cac bénh vien trong nude va voi cac bénh vién qubc
té 1a mot van dé kha méi me “Mang y t&” dLI’Q‘C
hiéu 1a mot hé thong két ndi nhidu thiét bi y té véi
nhau nhiam muc dich truyén dir lidu y té gitta cac hé
théng trong cung mot bénh vién, gilra cic co sO'y té
khac nhau, tham chi gitra cac qudc gia trén thé giGi.
Vi dac thu ctia nganh, méi truong thong tin trong
nganh y t 12 mot méi truong phic tap va da dang.
Ngoai cac thong tin hanh chinh (gdm: cac van ban,
quy ché, cac quyét dinh, théng bao, hudng dan...)
con ¢o cac thong tin phuc vu kham chira bénh ciing
phai dugc quan ly nhu: [1]

« Thong tin v& quan Iy hanh chinh, quan Iy
nhan sy, quan ly doi ngii y bac si, quan 1y vat tu,
quan 1y tai chinh...

« Thong tin bénh vién: hd so bénh an (xét
nghiém huyét hoc, sinh ho4, vi sinh, té bao...)

« Thong tin vé chan doan chirc ning (Pién
tim ECG, dién ndo EEG, ho hap...), théng tin vé
hinh anh (X-quang, siéu am, CT, MRI...)

Dé d6i ngil 1am nhiém vu phan tng véi cac
su cb hé thdng hay cac chuyén gia vé bao mat ¢ thé
thyc hién cac cong viée can ¢6 sy tro giup tir cac hé
thdng giam sat mang. Mot giai phap cua hé thong
giam sat mang can dap ung duoc nhirng tiéu chi va
cung cip cac chuc nang chinh sau [4, 5]:

« Giam sét lién tuc va thong nhit: Cac van
dé, giam sat tinh sdn sang va dung lugng tai nguyén
(Event, performance, topology, inventory...), bao
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céo thong ké.

« Giam sat cac chuong trinh phin mém, dich
vu hoat dong trén hé théng.

* Giam sat hi¢u nang hoat dong ctia may chu
co s¢ dir li¢u, may chi email.

* Xac dinh nguén luu lugng di ra/vao hé
théng, thu thap théng tin cu thé, chinh xac.

« Thyc hién quéan 1y va giam sat cac hé thong
may chu 4o hoa.

« Lién két su kién va phan t1ch ngudn goc
16i: tyr dong thu thap cac thong tin vé sy kién, phan
tich 16i thong qua cac su kién va canh bao tir cac
ngudn giam sat.

« Giai phap tich hop: cic thanh phan cia
giai phap c6 kha nang mo rong va tich hop vdi cac
thanh phan khac (reporting, trouble ticket...)

2. Ndi dung cin giam sat ddi véi hé thong thong
tin trong y té
2.1. Khai quat tinh hinh an toan bdo mét cia cac
hé thong CNTT tai Viét Nam

Theo bao cdo cua cac co quan chirc nang,
tinh hinh an toan bao mat mang cia cac h¢ théng
cong nghé thong tin tai Viét Nam tiép tuc dién bién
phuc tap. Bao cdo cua hang bao mat Kaspersky va
Symantec cho thdy, Viét Nam dung thir 3 (3,96%)
sau Nga (40%) va An Do (8%) vé s6 dung di dong
bi mé doc tin cong nhiéu nhat trén thé gidi, thir 6
trén thé giGi vé so lugng dia chi IP trong nudc duge
ding trong cac mang may tinh ma tan cong nudc
khac; thir 7 trén thé giGi vé phat tan tin nhin rac va
dung thir 12 trén thé gidi vé cac hoat dong tin cong
mang (2013) [6]. Trong nam 2012-2013, B¢ Cong
an da phat hién gan 6.000 luot cong thong tin, trang
tin dién tir cia Viét Nam.

Hiép hoi An toan thong tin Viét Nam (VNI-
SA) da cong bd bao cdo Két qua khao sat thyc trang
an toan thong tin Viét Nam nam 2015 va dua ra Chi
s0 An toan thong tin Viét Nam 2015 - VNISA Index
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2015. Theo do, chi sd trung binh ciia Viét Nam la
46,5%, tuy ¢ duéi mic trung binh va van con sy
cach biét voi cac nude nhu Han Qude (hon 60%),
song so v&i nam 2014 thi dd c6 budc tién 13 rét
(tang 7,4%).[2]

Vé viée sir dung cac cong nghé, bién phap
ky thuat dé bao dam ATTT, cac TC/DN thuong st
dung mét trong nhimng bién phap sau day: hé thong
phong chéng tan cong DoS/DDoS; hé thdng phat
hién xam nhap (IDS/IPS) trong mang; tuong lua
(Network Firewall), phﬁn mém chéng virus, loc ndi
dung Web; bd loc chdng thu rac (Anti-Spam), kiém
soat truy cdp; bao mat mang khong day, hé thong
quan ly sy kién ATTT (Security Incident & Event
Management - SIEM). Trong cac bi¢n phap trén,
viée sir dung phan mém chdng virus (Anti-Virus)
dugc cac TC/DN str dung nhiéu nhét, véi 22% cac
TC/DN. [6]

2.2. Hién trang viéc ing dung CNTT trong Y té

Trong nhiing ndm qua cdng nghé thong tin
trong nganh y té da dat dwoc mot s6 thanh qua quan
trong nhu: ng dung cong nghé thong tin vao quan
Iy bénh vién, cac hé tro gitp ra quyét dinh 1am sang,
kham chira bénh tir xa (telemedicine)... Tuy nhién
viéc tng dung, nghién ctu va dao tao cong nghé
thong tin y té trong nhitng nim qua van chua dap
tmg dwoc nhu cu phat trién ngay cang ting cua
cong nghé thong tin y t& & Viét Nam. Cac thanh qua
tmg dung cong nghé thong tin chi yéu tép trung &
cac don vi tuyén trung wong, tai cic don vi tuyén
dudi viée tmg dung Cong nghé Thong tin con rét
han ché.

2.2.1. Ha ting ky thuat CNTT trong nganh

* Tai co quan Bj Y té

Tt ca cac Vuy, Cuc, Van phong B9, Tong
cuc da két ndi mang noi bo va két ndi Internet toe
d6 cao: dat 100%; Hé théng duong truyén Internet
téc do cao: 06 (trong d6 02 1a FTTH: 10 MB, 02 1a
SHDSL 2MB va 4 MB); Ty 1¢ trung binh may tinh/
CBCC: 100% (trir khdi hanh chinh - quan tri - bao
v¢). Cac don vi dugc trang bi tir ngan sach nha nudc
va tai trg cua cac du an trong va ngoai nudc; Chua
két ndi mang dién rong WAN;

Hé¢ théng website: BO Y té dd dua vao sur
dung cong thong tin dién tir nang cép tir trang tin
dién tr www.moh.gov.vn.

* Tai cdc don vi sy nghtep yté

Tai Trung wong, co s6 y té thudc Bo Y té da
c6 100% cac don vi truc thuoec B c6 mang LAN
va két ndi Internet toc do cao, binh quan mdi mang
c6 trén 110 may tinh, 74% can bo y té sir dung may
tinh thong thao trong cong viée, 58% co hé thong
e-mail riéng va 43% c6 hé thong bao mat, 53% c6
hé théng backup dit lidu;
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Tai cac tinh: 95,3% Van phong S& c6 mang
LAN va két ndi duoc Internet toc dd cao, 61% céan
bd ctia S6'Y té c6 hé théng e-mail riéng, 26% c6 hé
thdng bao mat va 24% co hé thong luu trir dir lidu;
Trong 280 bénh vién dia phuong dugc diéu tra co
151 (52,9%) bénh vién tinh ¢6 LAN va 81% két ndi
duoc Internet toc do cao, 37,2% bénh vién huyén co
mang LAN va 65% két ndi Internet;

Tai cac tram y té: sd lwong tram c6 méy tinh
phuc vu tra ctru thong tin 1a 8% va dd ndi mang
Internet dat 0,05%; Puodng truyén: Mot sb it co s&
y té (chiém 2%) c6 dudng truyén riéng, trén 70%
don vi st dung duong truyén ADSL va con nhiéu
noi van truy cap Internet bang Dial-up; 100% céc
truong Pai hoc, Cao ding Y - Dugc ¢6 mang LAN,
két ndi Internet va Website;

Trang thong tin dién tir: 16% S0 Y té c6 dia
chi website trén Internet, 27% don vi truc thudc Bo
Y té ¢6 trang web. Céc co so'y té dia phuong két ndi
Internet udc dat 30%; gén 80 don vi truc thudc cac
sO'y té co Web- site trén Internet.

2.2.2. Yéu ciu vé dam bio an toan thong tin doi
v6i dir liéu Y té

Dé dam bao an toan, cac hé thong cong nghé
thong tin y té phai dugc kiém tra, thir nghiém trudc
khi dugc ap dung trong bénh vién va sau khi ap
dung s& duoc danh gia dé dam bao an toan va chat
lwong trong cham soc va diéu tri ngudi bénh. Cong
nghe thong tin y té co thé cai thién mot cach dang
ké an toan ngudi benh thong qua kha nang tu dong
héa va hd trg su két ndi trong cong viéc, giup truyen
cac thong tin vé sirc khoe ngudi bénh mot cach dé
dang, lién tuc va cung cip cac co ché an toan giup
giam nguy co sai sot.

V6i tim quan trong va nhay cam cia co s&
dir liéu nganh Y té, ciing nhu dé bao vé an toan
cho ha tang cong nghé thong tin va cac phdn mém
nghiép vu ciia nganh y. Ngay 29/12/2014 Bo Y té
ban hanh Théng tu 53/2014/TT-BYT vé Quy dinh
didu kién hoat dong y té trén moéi truong mang.
Trong d6 nhén manh: C6 chinh sach vé an toan, bao
mat thong tin phu hop v6i quy dinh vé an toan, bao
mat hé thong cong nghé thong tin ciia Nha nudc va
quy ché an toan bao mat thong tin ciia co quan. Van
dé an ninh, an toan mang trong ndi bo co quan, don
vi nganh can dam bao cac van dé:

* Bao dam co6 bién phap ky thuat cho phép
kiém soat cac truy cap ddi véi hé théng mang;

« C6 bién phap phat hién va phong chéng
xam nhap, phong chdng phat tin ma doc hai cho hé
thong;

» C6 chinh sach cap nhat dinh ky cac ban va
15i hé théng, cap nhat cau hinh cho cac thiét bi;

* Co6 bi¢én phap bao dam an toan thong tin
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cho céc may tram khi két nbi véi méi truong mang;

« Bao dam an toan, an ninh vé mat vat 1y tai
vi tri ddt cac hé théng may chu;

» Cac trang thiét bi mang, an ninh, bao mat,
phan mém chdng virus, cong cu phan tich....

Trong trudng hop hé thong gip su ¢d vé van
dé ki thuat hay do diéu kién ngoai canh tac dong
nhu bi hacker tin cong, mi doc 1ay nhiém.. quan
tri vién hé théng can dua ra nhimg bién phap khac
phuc kip thorl va diéu tra nguyén nhan, ngudn gbc
xay ra su ¢b dé c6 phuwong 4n triét dé. Thong tu cua
Bo Y té ciing quy dinh cac don vi trong nganh can
thiét 1ap:

* Quy trinh quan 1y su cb, trong do phai
quy dinh rd trach nhiém cuia cac bo phan lién quan,
truong hop ha tang cong nghé thong tin dugc thué
ngoai thi don vi cung cap dich vu phai cung cap quy
trinh x1r 1y sy cd;

* Dinh ky ra soat, cap nhat cac sy ¢ va
phuong an xtr 1y cho quy trinh quan 1y su ¢d;

« Ap dung cac giai phap ky thuat dé phat
hién, xtr 1y kip thoi cac cude tan cong vao hé thong
mang;

« C6 bién phap phong chdng rui ro va tham
hoa cong ngh¢ thong tin.

2.3. Muc tiéu viéc giam sat h¢ théng thong tin
trong Y té

* Qudn Iy tdp trung:

Nhiéu t6 chirc trién khai hé théng giam sat
mang v&i mot muc dich duy nhét: tap hop cac dir
liéu thong qua mot giai phap nhat ky tap trung.

Mot wu diém khi st dung cac hé théng
giam sat d6 1a: cac hé théng nay déu hd tro sin cac
mau béo cdo phu hop véi cac chudn québc té nhu
Health Insurance Portability and Accountability
Act (HIPAA) cho Y té, Payment Card Industry Data
Security Standard (PCI DSS) va Sarbanes-Oxley
Act (SOX).

* Gidm sdt an toan mang:

Hé thong nay co thé phat hién ra cac su cb
ma cac thiét bi thong thuong khong phat hién duoc.
Thir nhat, rat nhiéu thiét bi ddu cudi c6 phan mém
ghi lai sy kién an ninh nhung khong tich hop kha
nang phat hién sy ¢b. Bén canh d6 con cho théy sur
tuong quan sy kién gitra cac thiét bi. Bang cach thu
thap su kién cua toan td chirc, hé théng giam sat co
thé thay duoc nhiéu phan khac nhau cta cac cudc
tan cong thong qua nhiéu thiét bi va sau dé tai cau
trac lai chudi su kién va xéac dinh cudc tan cong ban
dau 1a gi va n6 da thanh cong hay chua.

* Tiang cwong khd nang xiv Iy sw cé

Mot lgi ich khac cta cac hé théng giam sat
trong mang do 14 gia ting dang ké hiéu qua viée xir
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ly su co, tiet kiém dang ké thoi gian va nguon luc
cho céac nhan vién xtr 1y sy co.

2.4. Giai phap dam bio bio an toan hé thong
mang cho by Y té

2.4.1. Cac giai phap ddm bao tinh bao mit va
toan ven cia théng tin

Ham bam mdt ma

Ham bam 1a nén tang cho nhiéu umg dung
ma héa. C6 nhiéu thuat todn dé thuc hién ham bam,
trong s6 do, phuong phap SHA-1 va MD5 thuong
dugc sir dung kha phd bién tir thap nién 1990 dén
nay [4].

Ham bim mét ma phai c6 kha ning chdng lai
cac loai tAn cong mat ma, tdi thiéu phai dam bao co
3 tinh chat sau:

e Khang tién anh (Pre-image resistance):
Véi mot ma bam h bét ky, khé tim dugc mdt thong
diép m nao ma h = hash(m).

e Khang tién anh thir hai (Second pre-image
resistance): Vi mot thong diép m, bat ky, kho tim
dugc mot thong digp thir hai m, sao cho m, # m, va
hash(m,) = hash(m,).

e Khang xung dot (Collision resistance):
Kho tim dugc mot cap thong di¢p m, va m, sao cho
m, # m, va hash(m,) = hash(m,).

Thuee hién:

Budc 1: Goi H 1a trang thai c6 kich thude n
bit, f 1a “ham nén” thuc hién thao tac tron khdi dit
li¢u véi trang thai hién hanh.

Budc 2: Khoi gan H bang mot vector khoi
tao nao do.

Bu6e 3: H = f(H,_,M) v6ii=1,2,3,.

Khi dé: H chinh la thong di¢p rat gon cua

thong diép M ban diu.
u bits

Original message

1 bits nbits
[ ™ O e
mbils B 1, H,, m bils
S Rl
Message
Compression Compression Compression ~ Jigest
function function function

Hinh 2.1. So d6 Merkel-Damgard

Gidi thudt mang neuron nhdn tgo mot
ddu vio

Mang neuron dugc dé cap ¢ day la mang
neuron nhan tao (Artificial Neural Network) 1a mot
md phong xur Iy thong tin dugc nghién cuu ra tir hé
thong than kinh cua sinh vét giéng nhu bd ndo dé
xur ly thong tin.
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Viéce thu thdp ty dong thong tin tir cac tin
hiéu diéu khién trén mang théng qua viéc theo ddi
cac cong giao tiép, qua trinh giai ma cac file Long
dé tap hop dir liéu dau vao:

Pau vao v huéng p dugc nhan véi trong
s6 w cho wp tao thanh mot ) hang gii dén bo
cong (X). Mot dau vao khac 1a 1 duoc nhan véi do
chénh b r6i chuyén dén bé cong. Pau ra cia bd cong
thuong duoc xem nhu 14 net-input tré thanh dau vao
cho ham truyén f sinh ra du ra neuron la:

aza=f(wp+b)

Bias giéng trong so ngoai trir ludn c6 dau
vao hang s6 1a 1. C6 thé bo qua bias néu thay khong
can thiét.

Gidi thudt mang neuron nhin tgo nhiéu
diu vio

Cac dau vao doc lap Py Py p3,
gén trong sd b(n céc thanh phan W W,
ma tran trong SO W.

O day: W=[w ,W,,..., W, ]ip=

Nhu vay:
n=w, p+w_ p+tw p+.+w p.+tb=Wptb (2.1)

Trong d6 ma trdn W cho truong hop 1 neuron

,pR duoc
- W, CUa

[P)> Py Dys - 5P

chi ¢c6 mot hang. Vay:
a=f(n) =f(Wp +b). (2.2)

Quy udc ch1 s6 cuia cac thanh phan W, cua
ma trdn trong s6 nhu sau: Ch1 sd dau (1) bleu thi
neuron dich duoc gan trong s6; chi s6 sau (j) biéu
thi tin hleu ngudn cung cap cho neuron. Nhu vay W,
noi lén rang trong s6 nay két nbi dén neuron thir i fur
tin hi€u nguon thu j (tu p, — neuron 1).

Thuit toan Rabin Fingerprint

Thuat toan Rabin Fingerprint 1a mét trong
nhiéu thuat toan Fingerprint thuc hién khoa cong khai
str dung cac da thirc trén mot truong gidgi han [10].

Thuat toan dugc st dung trong hé théng
nhu sau:

e Dau vio: Tai lidu (trang web cong khai)

e Dau ra: Diu vén tay tai liéu (cac gid tri
bam cua tai liéu do)

Bude 1: Bit dau.

Budc 2: Xir Iy van ban, xoa hét tt ca khoang
tréng va cac ki ty dac biét (nhu: <>, %,!, ...).

Budc 3: Chia khdi van ban di xtr 1y d6 thanh
céac chudi con c6 do dai K.

//'Sé lugng chudi con c6 do dai K va sb
lwong gia tri bim (ma bam) bang (m-K+1), véi m 1a
kich thudc cua tai liéu.

Budc 4: Tinh toan gia tri bam déi voi mdi
chudi con bang cach tinh H(P) nhu sau:

// H(P) 1a mot tuyén tinh trong n (n 1a d6 dai
cua P)

Buée 5: Luu lai tit ca cac gia tri bam cia
van ban.
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Bude 6: Két thic.

Thuit toin Rabin Fingerprint cii tién

Thuat toan cai tién dugc dé xuét trong hé
thong nhur sau:

Dau vao: Tai liéu (trang web cong khai)

Dau ra: Diu vén tay tai lidu (cac gia tri bim
cua tai liéu do)

Budc 1: Bat dau.

Budc 2: Xir 1y van ban, xo4 hét tat ca khoang
trang va cac ki tu dic biét (nhu: <, >, %, !, ...) tr ma
HTML (ma trang web) dé thu duwoc mot khéi van
ban thuan tiy (pure text block).

Buéc 3: Chia vian ban M thanh K khéi, mdi
khéi con ¢6 kich thude 14 n. K m/n véi m la kich
thudc cua van ban M, n la 5O nguyén duong cho
trude 1a kich thude ciia mdi chudi con.

Budc 4: Tinh mi bam H(P) cho cac chudi
con nhu sau:

Khoi tao:

Tr = T[r4.r+n»1];

>

*
(S) S(") S(ﬂl) 4 S(ﬂ -2)

While (K<m/n)

{

for (=K*n; r<=(K*n+n); r++){

Hp(T)= (Hp(T) + T)) mod p

//Tinh gt bam cho cac chudi con, p 1a nt 16n.

i

K++;

!

H(@n-1)*S

Buée 5: Luu lai tat ca cac gia tri bam cua
van ban.
Budc 6: Két thuc.

Kich thwée van bin = 12 ki tw, kich thwéc chudi con =3

T TTTTTLT) aspme
IO ———
OED p——
[ ]} v

Hinh 2.2. Minh hoa cdi tién gidi thuqdt

486351

2.4.2. Giam sat h¢ thong may chii

Pé thuc hién cong viéc giam sat may chu,
céc quan tri vién hé thong thuong sir dung cac phan
mém chuyén dung duogc cai dat trén cic may chu
dé theo ddi va giri thong bao khi su cd bat thuong
xay dén nhu: chuwong trinh tmg dung hay dich vu bi
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ngung hoat dong, phan mém bj 131, chi s6 CPU ting
qua cao, ti I¢ st dung RAM qua 16n, nhiét do cua
may chu ting qué cao... Mot s6 hinh thire giam sat
méy chu phd bién hién nay nhu:

» Giam sat theo thoi gian thuc: Hinh thic
nay str dung céc cong cu hién thi chudi lién tuc cac
thong s6, mo ta hé thong.

« Giam sat bang nhat ky: Hinh thirc giam sat
nay cung cap cac thong tin twong ty nhu gidm sat
thoi gian thuc.

Céc phan hé can dugc giam sat trén hé thong
may cha bao gdm: B6 vi xtr 1y, bd nhd, viée st dung
dia cung, trang thai hoat dong cuia mang.

Cac thong tin quan trong ma quan tri vién hé
thong can quan tdm nhur:

« Xéc thuc (Authentication): Cac ban tin vé
su kién dang nhap, dang ky.

« Phan quyén (Authorization): Thong tin luu
trlr s€ ghi lai quyén truy cap vao cac dich vu dac
quyén hodc hanh dong dic quyén.

» Trang thai cac tién trinh: Thuc hién viéc
luu trit sy kién cta qué trinh hoat dong cua céc tién
trinh trén mot hé thong.

2.4.3. Giam sat h¢ thong mang

Hé thong giam sat an toan mang dong vai tro
quan trong, khong thé thiéu trong ha tang cong nghé
thong tin (CNTT) cua cac co quan, don vi, td chirc.
Hé théng nay cho phép thu thap, chuin hoa, luu
trlr va phan tich tuong quan toan b cac su kién an
toan mang duoc sinh ra trong hé théng CNTT cua
t6 chic. Ngoai ra, hé thong giam sat an toan mang
phat hién kip thoi cc tin cong mang, cac diém yéu,
16 hong bao mat cua cac thiét bi, tmg dung va dich
vu trong hé thong. Dé xay dung giai phap hop Iy cho
hé thong glam sat an toan mang, céac t6 chirc, don
vi ¢6 thé trién khai theo mot trong ba giai phap sau:
* Giai phap quan ly thong tin an ninh.
* Giai phap quan ly su kién an ninh.
* Giai phap quan lyva phan tich su ki¢n an ninh.

ETAP-2105
Regenoration
TAP: 0

Web Server Complex
Pk Vone Tomy

Hinh 2.3. Giai phap quan Iy va phan tich sw kién
an ninh
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2.4.4. Giam sat phat hién xam nhép trai phép

bé thyc hién viéc giam sat xam nhdp trai
phép vao mot hé théng mang, c6 nhiu giai phap
dang duoc cac to chic ap dung trién khai va cho
thdy nhitng hi¢u qua cao trong viéc ting cuong tinh
bao mat va kha ning tmg pho su ¢ cua hé thong.
Mot hé théng phat hién xam nhap (IDS-Intrusion
Detection System) 1a mot thiét bi phan ctmg hodc
phin mém theo ddi hé thdng mang, co chirc ning
giam sat luu thong mang, tu dong theo doi cac su
kién xay ra trén mot hé thong mang may tinh, phan
tich dé phat hién ra cac van dé lién quan den an
ninh, bao mat va dua ra canh bao [12]. Mot sb hé
thong phat hién xam nhap con c6 thé ngan chin cac
nd lyc xAm nhap nhung diéu nay 1a khong bat bude
d6i voi mot hé thong giam sat. Khac véi tuong lira,
IDS khong thuc hién cac thao tac ngan chan truy
xudt ma chi theo ddi cac hoat dong trén mang dé tim
ra cac ddu hiéu cua tdn cong va canh béo.

Hinh 2.4. Vi tri cua thét bi IDS trong hé tho”'ng mang

Nhiém vy chinh cua IDS trong mang la dé
phat hién cac cudc tdn cong ciing nhu co thé day
1ui cac cude tAn cong nay. Cach thong thudng nhit
dé phan loai cac hé théng IDS 14 dva vao dic diém
ctia ngudn dit liéu thu thap dugc. Trong truong hop
nay, cac hé théng IDS dugc chia thanh céac loai sau:

* Network-based IDS (NIDS): St dung di
liéu trén toan bd luu thong mang.

» Host-based IDS (HIDS): St dung dir liu
kiém tra tor mot may tram don dé phat hién xam
nhép.

2.3.5. Giam sat cAc phin mém ving dung

Trong hoat dong tic nghiép cia bat ki to
chtrc nao déu khong thé thiéu dugc cac chuong
trinh phan mém tng dung, day co thé 1a nhiing
phan mém quan 1y, tinh toan, lap bao céo, hay do
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1a nhitg phan mém tng dung trén may chu hay cac
dich vu cua hé théng. Céc ban ghi lich sir hoat dong
clia cac phan mém nay c6 thé rat hiru ich dé thu
thap, thong tin nay cung cap dit liéu chuyén siu vé
hoat dong tmg dung giita ngudi dung va hé thong.

* Gidam sat hoat dopng ciia FTP, SFTP:

Nhiéu t6 chirc sir dung FTP, SFTP véi chirc
nang dé tai 1én va tai vé cac tap tin luu trir trén may
chi, vin d& quan trong la can dam bao cho dich
vu nay hoat dong 6n dinh, sin sang trong moi thoi
diém. Bat ky thoi gian ngimg tré nao cua dich vu
nay c6 thé dan dén tap tin bi hong duoc tai 1én hay
tai vé ma co thé anh huong dén hiéu suét cua ngudi
ding cudi.

Céc bao céo co thé dugc nhom lai va hién
thi dua trén kha ning san sang cua hé théng va hi¢u
nang hoat dong.

* Gidm sdt hogt dpng ciia DNS:

DNS (Domain Name Service) 1a dich vu
phan giai tén mién duoc sir dung dé chuyén doi qua
lai giita tén mién va dia chi IP ciia may chu. Trong
cac don vi c6 duy tri hé thdng may chu cuc bo chay
trong hé théng mang LAN, véi s6 luong may tram
16n, thuong xuyén truy cap, twong tac vdi cac may
chu, thi can thiét c6 mot hé thdng DNS nodi bo dé
giam bdt luu lugng mang truy cap tr bén ngoai va
giam bang thong truy cap can thiét. Ddi véi dich vu
DNS, co s¢ dir liéu cac ban ghl DN rit quan trong,
gitip may chu thuc hién tim kiém va tra 16 truy van
mot cach nhanh chong, ch1nh xac. Voi hé thong
giam sat DNS can cung cap cac thong tin ddy du bao
gom: thoi gian phan hoi, kiéu ban ghi, gia tri truy
van, thoi gian truy van, thoi gian tim kiém... [14].

* Gidm sat dich vu email:

Dich vu email ndi bo hién duoc nhiéu té
chire trién khai va duy tri hoat dong do tinh linh
hoat, bao mat va nhanh chéng, thim chi ngay ca
khi khong c6 truy cép internet thi nhan vién van c6
thé trao ddi email trong mang ndi by ma khong bi
anh huong. Hé thong giam sat toan dién s& can phai
theo doi cac hoat ddng cuia may chu email va thyc
hién ghi lai lich st cac log xay ra trén h¢ théng. Tu
d6 né c6 thé cung cap mot loat cac cong cu theo ddi
dé kiém tra tinh sin sang va hi¢u suat cta may chi

Tai liéu tham khao

email. Nhung cong cu nay cho phép nguoi quan tri
he thong tiép tuc xac mmh rang cac dich vu email
van dang hoat dong va sin sang dap tmg mot cach
nhanh chéng, ciing nhu ¢6 kha ning xac dinh bat
ky van d& trudce khi chung anh huong dén nguoi sit
dung trén hé thng [15].

Bén canh d6, mot s hé théng giam sat mang
tién tién nhu Monitis [15] con ciing cép cac tinh
ning gidm sat nang cao cho phép giam sat tinh san
sang va hiéu qua ctia mot qua trinh giri email day
du, dé dam bao rang cac dich vu email g dén va
guri di cia hé thdng dang 1am viéc dung va thao tac
gui/nhan kip thoi.

* Gidm sdt cdc phan mém nghiép vu chung:

Do dic thi ciia mdi nganh nén sé& c6 cac phan
mém chuyén dung phuc vu cong viée chuyen mon
riéng. Trong nganh Y té hién nay, cac phan mém
quan 1y y ba, quan 1y thé bao hiém y té...dang dugc
trién khai str dung rong khip tir bénh vién tuyén
trung uong xuong dia phuong. Viéc van hanh va su
dung cac phan mém dac thu nganh nay thudng do
bd phan phu trach vé cong nghe thong tin quan ly va
duy tri, do d6 khi he thong phan mém va dich vy hd
tro di kém phan mém gap truc trac, thi dé khac phuc
dua hé thong tro lai 1am viéc can co sy danh gia va
tim ra nguyén nhan...

3. Két luan

Trong thé gidi hién tai, viéc thuc hién trién
khai mot hé théng giam sat toan bo cac thiét bi
mang la viéc cap thiét cho tat ca cac doanh nghlep,
t6 chirc. Viéc trién khai hé thong giam sat nham tdi
uu héa hé thong mang, ting cuong an ninh mang,
va c6 thé giai quyét cac su ¢d kip thoi. Hang nam,
cong tac giam sat an ninh mang c6 thém nhiéu hiéu
qué hon trong viéc tim kiém va giam nhe rii ro an
ninh. Véi viéc tap trung vao giam sat cac hoat dong
xay ra trong hé thong mang, t6 chtrc c6 thé dat duoc
muc tiéu cia minh ma khong anh hudéng an ninh.
Vigc tang cudng an ninh va bao mat cho cac he
thong doi hoi phai c6 su dau tu hop 1y, dugc tu van
chinh xac dé lya chon dugc g1a1 phéap téi wu nhat
vira tiét kiém duogc chi phi dau tu ban dau, va van
dam bao dugc hiéu qua dé ra.
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RESEARCH AND DEVELOPMENT OF THE NETWORK MONITORING SYSTEM
FOR THE MINISTRY OF HEALTH

Abstract:

This report presents a process for studying some of the vulnerabilities in the Department of Health
network. From the results of the research team report, the team proposed solutions to deploy network
monitoring system to ensure network security.

Keywords: Network monitoring, IDS protected, IDS Snort.
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