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Tóm tắt:
Bài báo này chúng tôi trình bày quá trình nghiên cứu một số các lỗ hổng bảo tại hệ thống mạng 

trong bộ Y tế. Từ các kết quả nghiên cứu, nhóm báo đề xuất các giải pháp triển khai hệ thống giám sát mạng 
phục vụ cho đảm bảo an toàn hệ thống mạng.
Từ khoá: Network monitoring, IDS protected, IDS Snort.

1. Đặt vấn đề
Giải pháp hệ thống quản trị mạng (Network 

Management System) nhằm xây dựng ứng dụng 
giám sát các hệ thống mạng đang được triển khai và 
vận hành, với tiêu chí giám sát toàn diện, linh hoạt 
và thời gian thực hỗ trợ tối ưu cho các nhà vận hành 
và giám sát hệ thống, thông báo kịp thời các vấn đề 
xảy ra trọng mạng để hiệu quả hoạt động là tốt nhất. 

Với nhiều quốc gia đang phát triển - trong 
đó có Việt Nam – vấn đề trao đổi dữ liệu y tế giữa 
các bệnh viện trong nước và với các bệnh viện quốc 
tế là một vấn đề khá mới mẻ. “Mạng y tế” được 
hiểu là một hệ thống kết nối nhiều thiết bị y tế với 
nhau nhằm mục đích truyền dữ liệu y tế giữa các hệ 
thống trong cùng một bệnh viện, giữa các cơ sở y tế 
khác nhau, thậm chí giữa các quốc gia trên thế giới. 
Với đặc thù của ngành, môi trường thông tin trong 
ngành y tế là một môi trường phức tạp và đa dạng. 
Ngoài các thông tin hành chính (gồm: các văn bản, 
quy chế, các quyết định, thông báo, hướng dẫn...) 
còn có các thông tin phục vụ khám chữa bệnh cũng 
phải được quản lý như: [1] 

•	 Thông tin về quản lý hành chính, quản lý 
nhân sự, quản lý đội ngũ y bác sĩ, quản lý vật tư, 
quản lý tài chính...

•	 Thông tin bệnh viện: hồ sơ bệnh án (xét 
nghiệm huyết học, sinh hoá, vi sinh, tế bào...)

•	 Thông tin về chẩn đoán chức nǎng (Điện 
tim ECG, điện não EEG, hô hấp...), thông tin về 
hình ảnh (X-quang, siêu âm, CT, MRI...)

Để đội ngũ làm nhiệm vụ phản ứng với các 
sự cố hệ thống hay các chuyên gia về bảo mật có thể 
thực hiện các công việc cần có sự trợ giúp từ các hệ 
thống giám sát mạng. Một giải pháp của hệ thống 
giám sát mạng cần đáp ứng được những tiêu chí và 
cung cấp các chức năng chính sau [4, 5]:

•	 Giám sát liên tục và thống nhất: Các vấn 
đề, giám sát tính sẵn sàng và dung lượng tài nguyên 
(Event, performance, topology, inventory…), báo 

cáo thống kê.
•	 Giám sát các chương trình phần mềm, dịch 

vụ hoạt động trên hệ thống.
•	 Giám sát hiệu năng hoạt động của máy chủ 

cơ sở dữ liệu, máy chủ email.
•	 Xác định nguồn lưu lượng đi ra/vào hệ 

thống, thu thập thông tin cụ thể, chính xác.
•	 Thực hiện quản lý và giám sát các hệ thống 

máy chủ ảo hoá.
•	 Liên kết sự kiện và phân tích nguồn gốc 

lỗi: tự động thu thập các thông tin về sự kiện, phân 
tích lỗi thông qua các sự kiện và cảnh báo từ các 
nguồn giám sát.

•	 Giải pháp tích hợp: các thành phần của 
giải pháp có khả năng mở rộng và tích hợp với các 
thành phần khác (reporting, trouble ticket…)

2. Nội dung cần giám sát đối với hệ thống thông 
tin trong y tế
2.1. Khái quát tình hình an toàn bảo mật của các 
hệ thống CNTT tại Việt Nam

Theo báo cáo của các cơ quan chức năng, 
tình hình an toàn bảo mật mạng của các hệ thống 
công nghệ thông tin tại Việt Nam tiếp tục diễn biến 
phức tạp. Báo cáo của hãng bảo mật Kaspersky và 
Symantec cho thấy, Việt Nam đứng thứ 3 (3,96%) 
sau Nga (40%) và Ấn Độ (8%) về số dùng di động 
bị mã độc tấn công nhiều nhất trên thế giới, thứ 6 
trên thế giới về số lượng địa chỉ IP trong nước được 
dùng trong các mạng máy tính ma tấn công nước 
khác; thứ 7 trên thế giới về phát tán tin nhắn rác và 
đứng thứ 12 trên thế giới về các hoạt động tấn công 
mạng (2013) [6]. Trong năm 2012-2013, Bộ Công 
an đã phát hiện gần 6.000 lượt cổng thông tin, trang 
tin điện tử của Việt Nam.

Hiệp hội An toàn thông tin Việt Nam (VNI-
SA) đã công bố báo cáo Kết quả khảo sát thực trạng 
an toàn thông tin Việt Nam năm 2015 và đưa ra Chỉ 
số An toàn thông tin Việt Nam 2015 - VNISA Index 
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2015. Theo đó, chỉ số trung bình của Việt Nam là 
46,5%, tuy ở dưới mức trung bình và vẫn còn sự 
cách biệt với các nước như Hàn Quốc (hơn 60%), 
song so với năm 2014 thì đã có bước tiến rõ rệt 
(tăng 7,4%).[2]

Về việc sử dụng các công nghệ, biện pháp 
kỹ thuật để bảo đảm ATTT, các TC/DN thường sử 
dụng một trong những biện pháp sau đây: hệ thống 
phòng chống tấn công DoS/DDoS; hệ thống phát 
hiện xâm nhập (IDS/IPS) trong mạng; tường lửa 
(Network Firewall), phần mềm chống virus, lọc nội 
dung Web; bộ lọc chống thư rác (Anti-Spam), kiểm 
soát truy cập; bảo mật mạng không dây, hệ thống 
quản lý sự kiện ATTT (Security Incident & Event 
Management - SIEM). Trong các biện pháp trên, 
việc sử dụng phần mềm chống virus (Anti-Virus) 
được các TC/DN sử dụng nhiều nhất, với 22% các 
TC/DN. [6]

2.2. Hiện trạng việc ứng dụng CNTT trong Y tế
Trong những năm qua công nghệ thông tin 

trong ngành y tế đã đạt được một số thành quả quan 
trọng như: ứng dụng công nghệ thông tin vào quản 
lý bệnh viện, các hệ trợ giúp ra quyết định lâm sàng, 
khám chữa bệnh từ xa (telemedicine)... Tuy nhiên 
việc ứng dụng, nghiên cứu và đào tạo công nghệ 
thông tin y tế trong những nǎm qua vẫn chưa đáp 
ứng được nhu cầu phát triển ngày càng tǎng của 
công nghệ thông tin y tế ở Việt Nam. Các thành quả 
ứng dụng công nghệ thông tin chủ yếu tập trung ở 
các đơn vị tuyến trung ương, tại các đơn vị tuyến 
dưới việc ứng dụng Công nghệ Thông tin còn rất 
hạn chế.
2.2.1. Hạ tầng kỹ thuật CNTT trong ngành

* Tại cơ quan Bộ Y tế
Tất cả các Vụ, Cục, Văn phòng Bộ, Tổng 

cục đã kết nối mạng nội bộ và kết nối Internet tốc 
độ cao: đạt 100%; Hệ thống đường truyền Internet 
tốc độ cao: 06 (trong đó 02 là FTTH: 10 MB, 02 là 
SHDSL 2MB và 4 MB); Tỷ lệ trung bình máy tính/
CBCC: 100% (trừ khối hành chính - quản trị - bảo 
vệ). Các đơn vị được trang bị từ ngân sách nhà nước 
và tài trợ của các dự án trong và ngoài nước; Chưa 
kết nối mạng diện rộng WAN; 

Hệ thống website: Bộ Y tế đã đưa vào sử 
dụng cổng thông tin điện tử nâng cấp từ trang tin 
điện tử www.moh.gov.vn.

* Tại các đơn vị sự nghiệp y tế
Tại Trung ương, cơ sở y tế thuộc Bộ Y tế đã 

có 100% các đơn vị trực thuộc Bộ có mạng LAN 
và kết nối Internet tốc độ cao, bình quân mỗi mạng 
có trên 110 máy tính, 74% cán bộ y tế sử dụng máy 
tính thông thạo trong công việc, 58% có hệ thống 
e-mail riêng và 43% có hệ thống bảo mật, 53% có 
hệ thống backup dữ liệu; 

Tại các tỉnh: 95,3% Văn phòng Sở có mạng 
LAN và kết nối được Internet tốc độ cao, 61% cán 
bộ của Sở Y tế có hệ thống e-mail riêng, 26% có hệ 
thống bảo mật và 24% có hệ thống lưu trữ dữ liệu; 
Trong 280 bệnh viện địa phương được điều tra có 
151 (52,9%) bệnh viện tỉnh có LAN và 81% kết nối 
được Internet tốc độ cao, 37,2% bệnh viện huyện có 
mạng LAN và 65% kết nối Internet;  

Tại các trạm y tế: số lượng trạm có máy tính 
phục vụ tra cứu thông tin là 8% và đã nối mạng 
Internet đạt 0,05%; Đường truyền: Một số ít cơ sở 
y tế (chiếm 2%) có đường truyền riêng, trên 70% 
đơn vị sử dụng đường truyền ADSL và còn nhiều 
nơi vẫn truy cập Internet bằng Dial-up; 100% các 
trường Đại học, Cao đẳng Y - Dược có mạng LAN, 
kết nối Internet và Website; 

Trang thông tin điện tử: 16% Sở Y tế có địa 
chỉ website trên Internet, 27% đơn vị trực thuộc Bộ 
Y tế có trang web. Các cơ sở y tế địa phương kết nối 
Internet ước đạt 30%; gần 80 đơn vị trực thuộc các 
sở y tế có Web- site trên Internet.

2.2.2. Yêu cầu về đảm bảo an toàn thông tin đối 
với dữ liệu Y tế

Để đảm bảo an toàn, các hệ thống công nghệ 
thông tin y tế phải được kiểm tra, thử nghiệm trước 
khi được áp dụng trong bệnh viện và sau khi áp 
dụng sẽ được đánh giá để đảm bảo an toàn và chất 
lượng trong chăm sóc và điều trị người bệnh. Công 
nghệ thông tin y tế có thể cải thiện một cách đáng 
kể an toàn người bệnh thông qua khả năng tự động 
hóa và hỗ trợ sự kết nối trong công việc, giúp truyền 
các thông tin về sức khỏe người bệnh một cách dễ 
dàng, liên tục và cung cấp các cơ chế an toàn giúp 
giảm nguy cơ sai sót. 

Với tầm quan trọng và nhạy cảm của cơ sở 
dữ liệu ngành Y tế, cũng như để bảo vệ an toàn 
cho hạ tầng công nghệ thông tin và các phần mềm 
nghiệp vụ của ngành y. Ngày 29/12/2014 Bộ Y tế 
ban hành Thông tư 53/2014/TT-BYT về Quy định 
điều kiện hoạt động y tế trên môi trường mạng. 
Trong đó nhấn mạnh: Có chính sách về an toàn, bảo 
mật thông tin phù hợp với quy định về an toàn, bảo 
mật hệ thống công nghệ thông tin của Nhà nước và 
quy chế an toàn bảo mật thông tin của cơ quan. Vấn 
đề an ninh, an toàn mạng trong nội bộ cơ quan, đơn 
vị ngành cần đảm bảo các vấn đề: 

•	 Bảo đảm có biện pháp kỹ thuật cho phép 
kiểm soát các truy cập đối với hệ thống mạng;

•	 Có biện pháp phát hiện và phòng chống 
xâm nhập, phòng chống phát tán mã độc hại cho hệ 
thống;

•	 Có chính sách cập nhật định kỳ các bản vá 
lỗi hệ thống, cập nhật cấu hình cho các thiết bị;

•	 Có biện pháp bảo đảm an toàn thông tin 
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cho các máy trạm khi kết nối với môi trường mạng;
•	 Bảo đảm an toàn, an ninh về mặt vật lý tại 

vị trí đặt các hệ thống máy chủ;
•	 Các trang thiết bị mạng, an ninh, bảo mật, 

phần mềm chống virus, công cụ phân tích....
Trong trường hợp hệ thống gặp sự cố về vấn 

đề kĩ thuật hay do điều kiện ngoại cảnh tác động 
như bị hacker tấn công, mã độc lây nhiễm…quản 
trị viên hệ thống cần đưa ra những biện pháp khắc 
phục kịp thời và điều tra nguyên nhân, nguồn gốc 
xảy ra sự cố để có phương án triệt để. Thông tư của 
Bộ Y tế cũng quy định các đơn vị trong ngành cần 
thiết lập:

•	 Quy trình quản lý sự cố, trong đó phải 
quy định rõ trách nhiệm của các bộ phận liên quan, 
trường hợp hạ tầng công nghệ thông tin được thuê 
ngoài thì đơn vị cung cấp dịch vụ phải cung cấp quy 
trình xử lý sự cố;

•	 Định kỳ rà soát, cập nhật các sự cố và 
phương án xử lý cho quy trình quản lý sự cố;

•	 Áp dụng các giải pháp kỹ thuật để phát 
hiện, xử lý kịp thời các cuộc tấn công vào hệ thống 
mạng;

•	 Có biện pháp phòng chống rủi ro và thảm 
họa công nghệ thông tin.

2.3. Mục tiêu việc giám sát hệ thống thông tin 
trong Y tế

* Quản lý tập trung:
Nhiều tổ chức triển khai hệ thống giám sát 

mạng với một mục đích duy nhất: tập hợp các dữ 
liệu thông qua một giải pháp nhật ký tập trung.

Một ưu điểm khi sử dụng các hệ thống 
giám sát đó là: các hệ thống này đều hỗ trợ sẵn các 
mẫu báo cáo phù hợp với các chuẩn quốc tế như 
Health Insurance Portability and Accountability 
Act (HIPAA) cho Y tế, Payment Card Industry Data 
Security Standard (PCI DSS) và Sarbanes-Oxley 
Act (SOX).

* Giám sát an toàn mạng:
Hệ thống này có thể phát hiện ra các sự cố 

mà các thiết bị thông thường không phát hiện được. 
Thứ nhất, rất nhiều thiết bị đầu cuối có phần mềm 
ghi lại sự kiện an ninh nhưng không tích hợp khả 
năng phát hiện sự cố. Bên cạnh đó còn cho thấy sự 
tương quan sự kiện giữa các thiết bị. Bằng cách thu 
thập sự kiện của toàn tổ chức, hệ thống giám sát có 
thể thấy được nhiều phần khác nhau của các cuộc 
tấn công thông qua nhiều thiết bị và sau đó tái cấu 
trúc lại chuỗi sự kiện và xác định cuộc tấn công ban 
đầu là gì và nó đã thành công hay chưa.

* Tăng cường khả năng xử lý sự cố
Một lợi ích khác của các hệ thống giám sát 

trong mạng đó là gia tăng đáng kể hiệu quả việc xử 

lý sự cố, tiết kiệm đáng kể thời gian và nguồn lực 
cho các nhân viên xử lý sự cố.

2.4. Giải pháp đảm bảo bảo an toàn hệ thống 
mạng cho bộ Y tế
2.4.1. Các giải pháp đảm bảo tính bảo mật và 
toàn vẹn của thông tin

Hàm băm mật mã
Hàm băm là nền tảng cho nhiều ứng dụng 

mã hóa. Có nhiều thuật toán để thực hiện hàm băm, 
trong số đó, phương pháp SHA-1 và MD5 thường 
được sử dụng khá phổ biến từ thập niên 1990 đến 
nay [4].

Hàm băm mật mã phải có khả năng chống lại 
các loại tấn công mật mã, tối thiểu phải đảm bảo có 
3 tính chất sau:

●	Kháng tiền ảnh (Pre-image resistance): 
Với một mã băm h bất kỳ, khó tìm được một thông 
điệp m nào mà h = hash(m).

●	Kháng tiền ảnh thứ hai (Second pre-image 
resistance): Với một thông điệp m1 bất kỳ, khó tìm 
được một thông điệp thứ hai m2 sao cho m1 ≠ m2 và 
hash(m1) = hash(m2). 

●	Kháng xung đột (Collision resistance): 
Khó tìm được một cặp thông điệp m1 và m2 sao cho 
m1 ≠ m2 và hash(m1) = hash(m2).

Thực hiện:
Bước 1: Gọi H là trạng thái có kích thước n 

bit, f là “hàm nén” thực hiện thao tác trộn khối dữ 
liệu với trạng thái hiện hành.

Bước 2: Khởi gán H0 bằng một vector khởi 
tạo nào đó.

Bước 3: Hi = f(Hi-1,Mi) với i = 1, 2, 3, …,s
Khi đó: Hs chính là thông điệp rút gọn của 

thông điệp M ban đầu.

Hình 2.1. Sơ đồ Merkel-Damgard

Giải thuật mạng neuron nhân tạo một 
đầu vào

Mạng neuron được đề cập ở đây là mạng 
neuron nhân tạo (Artificial Neural Network) là một 
mô phỏng xử lý thông tin được nghiên cứu ra từ hệ 
thống thần kinh của sinh vật giống như bộ não để 
xử lý thông tin. 
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Việc thu thập tự động thông tin từ các tín 
hiệu điều khiển trên mạng thông qua việc theo dõi 
các cổng giao tiếp, quá trình giải mã các file Long 
để tập hợp dữ liệu đầu vào: 

Đầu vào vô hướng p được nhân với trọng 
số w cho wp tạo thành một số hạng gửi đến bộ 
cộng (Σ). Một đầu vào khác là 1 được nhân với độ 
chênh b rồi chuyển đến bộ cộng. Đầu ra của bộ cộng 
thường được xem như là net-input trở thành đầu vào 
cho hàm truyền f sinh ra đầu ra neuron là:

a: a = f(wp + b)
Bias giống trọng số ngoại trừ luôn có đầu 

vào hằng số là 1. Có thể bỏ qua bias nếu thấy không 
cần thiết. 

Giải thuật mạng neuron nhân tạo nhiều 
đầu vào

Các đầu vào độc lập p1, p2, p3, ... ,pR được 
gán trọng số bởi các thành phần w11, w12,..., w1R của 
ma trận trọng số W. 
Ở đây: W = [w11, w12,..., w1R]; p = [p1, p2, p3, ... ,pR]

Như vậy:
n = w11p1+w12p2+w13p3+ ...+w1RpR+b = Wp+b   (2.1)

Trong đó ma trận W cho trường hợp 1 neuron 
chỉ có một hàng. Vậy: 

a = f(n) = f(Wp + b).                  (2.2) 
Quy ước chỉ số của các thành phần wij của 

ma trận trọng số như sau: Chỉ số đầu (i) biểu thi ̣
neuron đích được gán trọng số; chỉ số sau (j) biểu 
thị tín hiệu nguồn cung cấp cho neuron. Như vậy wij 
nói lên rằng trọng số này kết nối đến neuron thứ i từ 
tín hiệu nguồn thứ j (từ pj → neuron i). 

Thuật toán Rabin Fingerprint
Thuật toán Rabin Fingerprint là một trong 

nhiều thuật toán Fingerprint thực hiện khóa công khai 
sử dụng các đa thức trên một trường giới hạn [10].

Thuật toán được sử dụng trong hệ thống 
như sau:

●	Đầu vào: Tài liệu (trang web công khai)
●	Đầu ra: Dấu vân tay tài liệu (các giá trị 

băm của tài liệu đó) 
Bước 1: Bắt đầu.
Bước 2: Xử lý văn bản, xoá hết tất cả khoảng 

trắng và các kí tự đặc biệt (như: <,>, %,!, …).
Bước 3: Chia khối văn bản đã xử lý đó thành 

các chuỗi con có độ dài K.
// Số lượng chuỗi con có độ dài K và số 

lượng giá trị băm (mã băm) bằng (m-K+1), với m là 
kích thước của tài liệu.

Bước 4: Tính toán giá trị băm đối với mỗi 
chuỗi con bằng cách tính H(P) như sau:

// H(P) là một tuyến tính trong n (n là độ dài 
của P)

Bước 5: Lưu lại tất cả các giá trị băm của 
văn bản.

Bước 6: Kết thúc.
Thuật toán Rabin Fingerprint cải tiến
Thuật toán cải tiến được đề xuất trong hệ 

thống như sau:
Đầu vào: Tài liệu (trang web công khai)
Đầu ra: Dấu vân tay tài liệu (các giá trị băm 

của tài liệu đó)
Bước 1: Bắt đầu.
Bước 2: Xử lý văn bản, xoá hết tất cả khoảng 

trắng và các kí tự đặc biệt (như: <, >, %, !, …) từ mã 
HTML (mã trang web) để thu được một khối văn 
bản thuần túy (pure text block).

Bước 3: Chia văn bản M thành K khối, mỗi 
khối con có kích thước là n. K = m/n với m là kích 
thước của văn bản M, n là số nguyên dương cho 
trước là kích thước của mỗi chuỗi con.

Bước 4: Tính mã băm H(P) cho các chuỗi 
con như sau: 

Khởi tạo:
Tr = T[r..r+n-1];
K=0;
H(S) = S(n) + 2*S(n-1) + 4*S(n-2) + … + (2n-1)*S(1);
While (K<m/n)
{
for (r=K*n; r<=(K*n+n); r++){
Hp(Tr)= (Hp(Tr) + T(r)) mod p 
//Tính gt băm cho các chuỗi con, p là nt lớn.
}
K++;
}

Bước 5: Lưu lại tất cả các giá trị băm của 
văn bản.

Bước 6: Kết thúc.

Hình 2.2. Minh hoạ cải tiến giải thuật

2.4.2. Giám sát hệ thống máy chủ
Để thực hiện công việc giám sát máy chủ, 

các quản trị viên hệ thống thường sử dụng các phần 
mềm chuyên dụng được cài đặt trên các máy chủ 
để theo dõi và gửi thông báo khi sự cố bất thường 
xảy đến như: chương trình ứng dụng hay dịch vụ bị 
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ngưng hoạt động, phần mềm bị lỗi, chỉ số CPU tăng 
quá cao, tỉ lệ sử dụng RAM quá lớn, nhiệt độ của 
máy chủ tăng quá cao… Một số hình thức giám sát 
máy chủ phổ biến hiện nay như:

•	 Giám sát theo thời gian thực: Hình thức 
này sử dụng các công cụ hiển thị chuỗi liên tục các 
thông số, mô tả hệ thống.

•	 Giám sát bằng nhật ký: Hình thức giám sát 
này cung cấp các thông tin tương tự như giám sát 
thời gian thực.

Các phân hệ cần được giám sát trên hệ thống 
máy chủ bao gồm: Bộ vi xử lý, bộ nhớ, việc sử dụng 
đĩa cứng, trạng thái hoạt động của mạng. 

Các thông tin quan trọng mà quản trị viên hệ 
thống cần quan tâm như:

•	 Xác thực (Authentication): Các bản tin về 
sự kiện đăng nhập, đăng ký.

•	 Phân quyền (Authorization): Thông tin lưu 
trữ sẽ ghi lại quyền truy cập vào các dịch vụ đặc 
quyền hoặc hành động đặc quyền. 

•	 Trạng thái các tiến trình: Thực hiện việc 
lưu trữ sự kiện của quá trình hoạt động của các tiến 
trình trên một hệ thống.

2.4.3. Giám sát hệ thống mạng
Hệ thống giám sát an toàn mạng đóng vai trò 

quan trọng, không thể thiếu trong hạ tầng công nghệ 
thông tin (CNTT) của các cơ quan, đơn vị, tổ chức. 
Hệ thống này cho phép thu thập, chuẩn hóa, lưu 
trữ và phân tích tương quan toàn bộ các sự kiện an 
toàn mạng được sinh ra trong hệ thống CNTT của 
tổ chức. Ngoài ra, hệ thống giám sát an toàn mạng 
phát hiện kịp thời các tấn công mạng, các điểm yếu, 
lỗ hổng bảo mật của các thiết bị, ứng dụng và dịch 
vụ trong hệ thống.Để xây dựng giải pháp hợp lý cho 
hệ thống giám sát an toàn mạng, các tổ chức, đơn 
vị có thể triển khai theo một trong ba giải pháp sau:

•	 Giải pháp quản lý thông tin an ninh.
•	 Giải pháp quản lý sự kiện an ninh.
•	 Giải pháp quản lý và phân tích sự kiện an ninh.

Hình 2.3. Giải pháp quản lý và phân tích sự kiện 
an ninh

2.4.4. Giám sát phát hiện xâm nhập trái phép
Để thực hiện việc giám sát xâm nhập trái 

phép vào một hệ thống mạng, có nhiều giải pháp 
đang được các tổ chức áp dụng triển khai và cho 
thấy những hiệu quả cao trong việc tăng cường tính 
bảo mật và khả năng ứng phó sự cố của hệ thống. 
Một hệ thống phát hiện xâm nhập (IDS-Intrusion 
Detection System) là một thiết bị phần cứng hoặc 
phần mềm theo dõi hệ thống mạng, có chức năng 
giám sát lưu thông mạng, tự động theo dõi các sự 
kiện xảy ra trên một hệ thống mạng máy tính, phân 
tích để phát hiện ra các vấn đề liên quan đến an 
ninh, bảo mật và đưa ra cảnh báo [12]. Một số hệ 
thống phát hiện xâm nhập còn có thể ngăn chặn các 
nỗ lực xâm nhập nhưng điều này là không bắt buộc 
đối với một hệ thống giám sát. Khác với tường lửa, 
IDS không thực hiện các thao tác ngăn chặn truy 
xuất mà chỉ theo dõi các hoạt động trên mạng để tìm 
ra các dấu hiệu của tấn công và cảnh báo.

Hình 2.4. Vị trí của thết bị IDS trong hệ thống mạng

Nhiệm vụ chính của IDS trong mạng là để 
phát hiện các cuộc tấn công cũng như có thể đẩy 
lùi các cuộc tấn công này. Cách thông thường nhất 
để phân loại các hệ thống IDS là dựa vào đặc điểm 
của nguồn dữ liệu thu thập được. Trong trường hợp 
này, các hệ thống IDS được chia thành các loại sau:

•	 Network-based IDS (NIDS): Sử dụng dữ 
liệu trên toàn bộ lưu thông mạng.

•	 Host-based IDS (HIDS): Sử dụng dữ liệu 
kiểm tra từ một máy trạm đơn để phát hiện xâm 
nhập.

2.3.5. Giám sát các phần mềm ứng dụng
Trong hoạt động tác nghiệp của bất kì tổ 

chức nào đều không thể thiếu được các chương 
trình phần mềm ứng dụng, đây có thể là những 
phần mềm quản lý, tính toán, lập báo cáo, hay đó 
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là những phần mềm ứng dụng trên máy chủ hay các 
dịch vụ của hệ thống. Các bản ghi lịch sử hoạt động 
của các phần mềm này có thể rất hữu ích để thu 
thập, thông tin này cung cấp dữ liệu chuyên sâu về 
hoạt động ứng dụng giữa người dùng và hệ thống.

* Giám sát hoạt động của FTP, SFTP:
Nhiều tổ chức sử dụng FTP, SFTP với chức 

năng để tải lên và tải về các tập tin lưu trữ trên máy 
chủ, vấn đề quan trọng là cần đảm bảo cho dịch 
vụ này hoạt động ổn định, sẵn sàng trong mọi thời 
điểm. Bất kỳ thời gian ngừng trệ nào của dịch vụ 
này có thể dẫn đến tập tin bị hỏng được tải lên hay 
tải về mà có thể ảnh hưởng đến hiệu suất của người 
dùng cuối.

Các báo cáo có thể được nhóm lại và hiển 
thị dựa trên khả năng sẵn sàng của hệ thống và hiệu 
năng hoạt động.

* Giám sát hoạt động của DNS:
DNS (Domain Name Service) là dịch vụ 

phân giải tên miền được sử dụng để chuyển đổi qua 
lại giữa tên miền và địa chỉ IP của máy chủ. Trong 
các đơn vị có duy trì hệ thống máy chủ cục bộ chạy 
trong hệ thống mạng LAN, với số lượng máy trạm 
lớn, thường xuyên truy cập, tương tác với các máy 
chủ, thì cần thiết có một hệ thống DNS nội bộ để 
giảm bớt lưu lượng mạng truy cập từ bên ngoài và 
giảm băng thông truy cập cần thiết. Đối với dịch vụ 
DNS, cơ sở dữ liệu các bản ghi DNS rất quan trọng, 
giúp máy chủ thực hiện tìm kiếm và trả lời truy vấn 
một cách nhanh chóng, chính xác. Với hệ thống 
giám sát DNS cần cung cấp các thông tin đầy đủ bao 
gồm: thời gian phản hồi, kiểu bản ghi, giá trị truy 
vấn, thời gian truy vấn, thời gian tìm kiếm… [14].

* Giám sát dịch vụ email:
Dịch vụ email nội bộ hiện được nhiều tổ 

chức triển khai và duy trì hoạt động do tính linh 
hoạt, bảo mật và nhanh chóng, thậm chí ngay cả 
khi không có truy cập internet thì nhân viên vẫn có 
thể trao đổi email trong mạng nội bộ mà không bị 
ảnh hưởng. Hệ thống giám sát toàn diện sẽ cần phải 
theo dõi các hoạt động của máy chủ email và thực 
hiện ghi lại lịch sử các log xảy ra trên hệ thống. Từ 
đó nó có thể cung cấp một loạt các công cụ theo dõi 
để kiểm tra tính sẵn sàng và hiệu suất của máy chủ 

email. Những công cụ này cho phép người quản trị 
hệ thống tiếp tục xác minh rằng các dịch vụ email 
vẫn đang hoạt động và sẵn sàng đáp ứng một cách 
nhanh chóng, cũng như có khả năng xác định bất 
kỳ vấn đề trước khi chúng ảnh hưởng đến người sử 
dụng trên hệ thống [15].

Bên cạnh đó, một số hệ thống giám sát mạng 
tiên tiến như Monitis [15] còn cũng cấp các tính 
năng giám sát nâng cao cho phép giám sát tính sẵn 
sàng và hiệu quả của một quá trình gửi email đầy 
đủ, để đảm bảo rằng các dịch vụ email gửi đến và 
gửi đi của hệ thống đang làm việc đúng và thao tác 
gửi/nhận kịp thời.

* Giám sát các phần mềm nghiệp vụ chung:
Do đặc thù của mỗi ngành nên sẽ có các phần 

mềm chuyên dụng phục vụ công việc chuyên môn 
riêng. Trong ngành Y tế hiện nay, các phần mềm 
quản lý y bạ, quản lý thẻ bảo hiểm y tế…đang được 
triển khai sử dụng rộng khắp từ bệnh viện tuyến 
trung ương xuống địa phương. Việc vận hành và sử 
dụng các phần mềm đặc thù ngành này thường do 
bộ phận phụ trách về công nghệ thông tin quản lý và 
duy trì, do đó khi hệ thống phần mềm và dịch vụ hỗ 
trợ đi kèm phần mềm gặp trục trặc, thì để khắc phục 
đưa hệ thống trở lại làm việc cần có sự đánh giá và 
tìm ra nguyên nhân…

3. Kết luận
Trong thế giới hiện tại, việc thực hiện triển 

khai một hệ thống giám sát toàn bộ các thiết bị 
mạng là việc cấp thiết cho tất cả các doanh nghiệp, 
tổ chức. Việc triển khai hệ thống giám sát nhằm tối 
ưu hóa hệ thống mạng, tăng cường an ninh mạng, 
và có thể giải quyết các sự cố kịp thời. Hàng năm, 
công tác giám sát an ninh mạng có thêm nhiều hiệu 
quả hơn trong việc tìm kiếm và giảm nhẹ rủi ro an 
ninh. Với việc tập trung vào giám sát các hoạt động 
xảy ra trong hệ thống mạng, tổ chức có thể đạt được 
mục tiêu của mình mà không ảnh hưởng an ninh. 
Việc tăng cường an ninh và bảo mật cho các hệ 
thống đòi hỏi phải có sự đầu tư hợp lý, được tư vấn 
chính xác để lựa chọn được giải pháp tối ưu nhất, 
vừa tiết kiệm được chi phí đầu tư ban đầu, và vẫn 
đảm bảo được hiệu quả đề ra.
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RESEARCH AND DEVELOPMENT OF THE NETWORK MONITORING SYSTEM
FOR THE MINISTRY OF HEALTH

Abstract:
This report presents a process for studying some of the vulnerabilities in the Department of Health 

network. From the results of the research team report, the team proposed solutions to deploy network 
monitoring system to ensure network security.
Keywords: Network monitoring, IDS protected, IDS Snort.
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